Приложение 4 
к приказу финансового управления 
администрации Серышевского
муниципального округа
от 27.01.2023 № 32-пк


ПОЛОЖЕНИЕ
об отделе информационно-технического обеспечения финансового управления администрации Серышевского муниципального округа (далее - Положение)
I. Общие положения
1. Отдел информационно-технического обеспечения финансового управления администрации Серышевского муниципального округа (далее - отдел) является структурным подразделением финансового управления администрации Серышевского муниципального округа (далее – финансовое управление), осуществляющим информационно-техническое обеспечение деятельности финансового управления.
2. В своей деятельности отдел руководствуется Конституцией Российской Федерации, федеральными конституционными законами, федеральными законами, указами и распоряжениями Президента Российской Федерации, постановлениями и распоряжениями Правительства Российской Федерации, нормативными правовыми актами федеральных органов исполнительной власти, в том числе Министерства Финансов РФ, Федерального Казначейства, Министерства Финансов Амурской области, Уставом Серышевского муниципального округа Амурской области, законами Амурской области, постановлениями и распоряжениями Губернатора Амурской области, постановлениями и распоряжениями Правительства Амурской области, Положением о финансовом управлении администрации Серышевского муниципального округа, а также настоящим Положением.
3. Основными задачами отдела являются:
3.1. Обеспечение деятельности финансового управления по вопросам информационно-технического обеспечения.
3.2. Осуществление мер по обслуживанию и функционированию программного продукта – централизованной информационно-технической платформы для автоматизации процессов хранения, обработки данных и получения оперативной информации об исполнении и планировании бюджета Амурской области и бюджетов муниципальных образований Амурской области (далее - ЦИТП) и по иным программным продуктам, обеспечивающих функционирование финансового управления.
3.3. Обучение и оказание консультативной помощи структурным подразделениям финансового управления, учреждениям Серышевского муниципального округа при работе с системой ЦИТП-Финансы, а также по иным программным продуктам, обеспечивающих функционирование органа местного самоуправления округа, в части планирования и исполнения бюджета округа.
3.4. Обеспечение защиты информации в финансовом управлении, в том числе:
3.4.1. Организация классификации автоматизированных систем и определение уровня защищенности информации, обрабатываемой в информационных системах.
3.4.2. Организация внедрения и эксплуатация средств защиты информации, систем информатизации и связи.
3.4.3. Осуществление подготовки в соответствии с руководящими и методическими документами по технической защите информации внутренних организационно-распорядительных	документов, определяющих порядок и мероприятия по защите информации на объектах информатизации.
3.4.4. Контроль выполнения требований по защите информации при эксплуатации объектов информатизации.
3.4.5. Участие в анализе и выявлении возможных каналов утечки информации и воздействия на информационные ресурсы и процессы на объектах информатизации.
3.5. Организация ведения конфиденциального делопроизводства в финансовом управлении.
4. Отдел осуществляет свою деятельность во взаимодействии с территориальным органом Федерального Казначейства, Министерством финансов Амурской области, исполнительным органом местного самоуправления Серышевского муниципального округа, структурными подразделениями финансового управления, муниципальными бюджетными, а также автономными учреждениями.
II. Функции отдела
5. Отдел осуществляет следующие функции:
5.1. Участвует в подготовке (посредством формирования предложений по принятию, изменению, а также согласования) нормативных правовых актов финансового управления, в том числе нормативных правовых актов в форме приказов, относящихся к сфере деятельности финансового управления.
5.2. Подготавливает проекты писем, заключений, докладов, справок, иных документов по вопросам, отнесенным к компетенции отдела.
5.3. Участвует в подготовке проектов методических документов (в том числе шаблонов, регламентов) по вопросам, относящимся к сфере деятельности финансового управления, относящихся к компетенции отдела.
5.4. Осуществляет информационную наполняемость (размещение информации) о деятельности финансового управления, отчетности по исполнению бюджета муниципального округа, нормативно-правовой документации, и иных документов на официальном сайте финансового управления (http://finansy.admser.ru/).  
5.5. Обеспечивает бесперебойную работу локальных вычислительных сетей финансового управлени, а также доступ к сети Интернет пользователям локальной сети (структурными подразделениями).
5.6. Осуществляет консультативную и практическую помощь учреждениям образования всех уровней по техническому сопровождению информационных технологий в образовательных учреждениях муниципального округа.
5.7. Обеспечивает профилактическое обслуживание компьютерной техники и технических средств, в том числе:
5.7.1. Ремонт компьютерной техники финансового управления, как своими силами, так и с привлечением специализированных учреждений.
5.7.2. Установка и сопровождение системного и прикладного программного обеспечения.
5.7.3. Систематический анализ рынка технического обеспечения.
5.7.4. Приобретение компьютерного оборудования и технических средств для нужд финансового управления на основе предложений о модернизации оборудования.
5.7.5. Приобретение и замена расходных материалов для функционирования компьютерного оборудования и технических средств.
5.7.6. Контроль в использовании структурными подразделениями расходных материалов для функционирования компьютерного оборудования и технических средств.
5.8. Осуществляет организационные и технические мероприятия по защите информации на объектах информатизации в финансовом управлении администрации Серышевского муниципального округа.
5.9. Осуществляет планирование работ по защите информации в финансовом управлении.
5.10. Определяет технические каналы утечки информации, возможности несанкционированного доступа к информационным ресурсам и процессам и воздействия на них с целью разрушения (уничтожения) или искажения.
5.11. Формирует предложения в план закупки и внедрения новых технических средств в области защиты информации.
5.12. Определяет угрозы безопасности информации, формирует на их основе модели угроз и модели нарушителя безопасности информации в информационных системах.
5.13. Осуществляет разработку на основе моделей угроз системы защиты информации, обрабатываемой в информационных системах, обеспечивающею нейтрализацию предполагаемых угроз с использованием методов и способов защиты информации, предусмотренных для соответствующего класса информационных систем.
5.14. Обеспечивает доведение сведений до начальника финансового управления, об имевших место попытках несанкционированного доступа к конфиденциальной информации и принятие необходимых мер по их недопущению.
5.15. Осуществляет повседневный контроль за действиями пользователей при работе с паролями, соблюдением порядка их смены, хранения и использования.
5.16. Участвует в организации и проведении информационного мониторинга, создании, накоплении и хранении документированной информации.
5.17. Обеспечивает 	взаимодействие со структурными подразделениями финансового управления, исполнительным органом местного	самоуправления Серышевского муниципального округа.
5.18. Оказывает 	консультативную помощь структурным подразделениям финансового управления, исполнительному органу местного самоуправления округа по вопросам, входящим в компетенцию отдела.
5.19. Исполняет поручения и указания Президента Российской Федерации, поручения (резолюции) Губернатора Амурской области, поручения (резолюции) Главы Серышевского муниципального округа, начальника финансового управления, иные поручения (резолюции, указания) по вопросам, относящимся к компетенции финансового управления.

III. Обеспечение деятельности отдела
6. Отдел для осуществления своих функций имеет право:
6.1. Вносить начальнику финансового управления предложения по вопросам, относящимся к компетенции отдела.
6.2. Знакомиться с документами, 	необходимыми для осуществления функций финансового управления и отдела.
6.3. Запрашивать и получать в установленном порядке от территориальных органов Федерального Казначейства, Министерства Финансов Амурской области, органа местного самоуправления, структурных подразделений финансового управления, информацию (сведения) и материалы, необходимые для решения вопросов, входящих в компетенцию отдела.
6.4. Привлекать в установленном порядке специалистов структурных подразделений финансового управления с согласия руководителя к организации подготовки документов, справочной информации и других материалов, к подготовке и осуществлению мероприятий, проводимых отделом в соответствии с возложенными на него функциями по поручению начальника финансового управления.
6.5. Участвовать по распоряжению, поручению руководства финансового управления в заседаниях координационных, совещательных органов (коллегиях, комиссиях, советах, рабочих группах), иных временных или постоянно созданных коллегиальных органов, а также в семинарах и совещаниях по вопросам, относящимся к компетенции отдела.
6.6. Осуществлять контроль выполнения структурными подразделениями финансового управления возложенных на них задач и функций по вопросам, отнесенным к компетенции отдела.
6.7. Вносить предложения руководству по совершенствованию системы защиты информации в финансовом управлении и привлечении к проведению работ по защите информации на договорной основе предприятий и организаций, имеющих лицензии на соответствующий вид деятельности.
6.8. Вносить предложения руководству о прекращении обработки информации на объектах информатизации при выявлении нарушений, приводящих к утечке информации.
6.9. Контролировать выполнение требований сотрудниками финансового управления по защите информации при эксплуатации объектов информатизации.
6.10. Осуществлять иные права, входящие в компетенцию отдела.
6.11. Сотрудники отдела несут персональную ответственность за выполнение обязанностей, возложенных на них в установленном порядке.

IV. Руководство отделом и ответственность
7. Руководство отделом осуществляет начальник, назначаемый и освобождаемый от должности начальником финансового управления администрации Серышевского муниципального округа.
8. Начальник отдела:
8.1. Подготавливает и представляет начальнику финансового управления проекты положения об отделе, должностных регламентов сотрудников отдела.
8.2. Организует работу отдела, устанавливает круг вопросов, относящихся к компетенции служащих отдела, организует их взаимодействие, осуществляет контроль за их деятельностью.
8.3. Осуществляет согласование информации, подлежащей размещению на официальном сайте финансового управления, по вопросам, относящимся к компетенции отдела.
8.4. Принимает участие	 по поручению начальника финансового управления
 в совещаниях, иных мероприятиях, в работе коллегиальных органов (комиссий, коллегий, советов, рабочих групп), а также принимает решения об участии в таких совещаниях, мероприятиях служащих отдела.
8.5. Несет персональную ответственность за осуществление функций, возложенных на отдел настоящим Положением, Положением о финансовом управлении администрации Серышевского муниципального округа, за соблюдение действующего законодательства, правовых актов финансового управления, сохранность имущества и документов, находящихся в ведении управления, обеспечение соблюдения служащими отдела служебного распорядка и исполнительской дисциплины.
9. [bookmark: _GoBack]Исполнение обязанностей начальника отдела в период его временного отсутствия возлагается на специалиста отдела, а в случае отсутствия специалиста отдела - на иного служащего финансового управления в соответствии с приказом начальника финансового управления.
